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1. INTRODUCCION

Las Empresas reconocen la importancia de los sistemas en la Organizacion y los
procesos productivos, de acuerdo a la gran revolucion digital, y le da la
importancia de tener su informacion adecuadamente identificada y protegida, bajo
las relaciones de cumplimiento, comerciales y contractuales como los son
acuerdos de confidencialidad y demas compromisos, que obligan a dar un
tratamiento, manejo y clasificacion a la informacion bajo una correcta

administracion y custodia.

Los procesos que controlan los riesgos de seguridad de la informacion son
aquellos que reducen las pérdidas y brindan proteccion, permitiendo conocer
las debilidades que afectan durante todo el ciclo de vida del servicio.

La Seguridad de la Informacién en las entidades permite conocer el estado de los
activos de informacién ante una serie de amenazas o brechas que atenten
contra sus principios fundamentales de confidencialidad, integridad y su
disponibilidad, a través de la implementacion de medidas de control de
seguridad de la informacién, que permitan gestionar y reducir los riesgos e
impactos a que esta expuesta y se logre alcanzar el maximo retorno de las

inversiones en las oportunidades de negocio.

Por lo anterior se hace muy importante que las organizaciones cuenten con un

plan de gestidonde riesgos para garantizar la continuidad del negocio.
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2. OBJETIVO GENERAL

Desarrollar un plan de gestion de seguridad y privacidad que permita minimizar
los riesgos de pérdida de activos de la informacién en la Empresa de Loteria y
Juego de Apuestas Permanentes del Departamento del Huila, definiendo el plan
de tratamiento de riesgos que hacen parte del Modelo de Seguridad y privacidad

de la Informacion (MSPI).

De esta forma se busca que mediante el tratamiento de los riesgos se cree una
herramienta con un enfoque sistematico que proporcione las pautas necesarias
para desarrollar y fortalecer una adecuada gestion de los riesgos de seguridad de
la informacidn, identificacion de riesgo y oportunidades, el analisis, la valoracion
y expedicion de politicas asi como el seguimiento y monitoreo permanente

enfocado a su cumplimiento y mejoramiento.

2.1. OBJETIVOS ESPECIFICOS

e Realizar diagnéstico de la entidad por cada una de las dependencias, con
el proposito de determinar el estado actual del nivel de seguridad y

privacidad de la informacion.

e Determinar la factibilidad técnica, econdémica y operativa del Modelo de
Seguridad y privacidad de la Informacion (MSPI), de acuerdo a la norma
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ISO/IEC 27001:2013 (modelo internacional para la gestion de la seguridad
de la informacién, proporciona un marco de trabajo para los sistemas de
gestién de seguridad de la informacion (SGSI) con el fin de proporcionar
confidencialidad, integridad y disponibilidad continuada de la informacién,

asi como cumplimiento legal).

e Elaborar el plan de seguridad y privacidad de la informacion, alineado con

el propdsito misional de cada una de las dependencias.

e Gestionar el riesgo asociado a la seguridad y privacidad de la informacion,
mejorando los niveles de confianza a través su identificacion, valoracion,
tratamiento y mitigacion y monitorear y evaluar el desempefio del Modelo de
Seguridad y privacidad de la Informacion (MSPI).

e Aplicar acciones de mejora continua, que garanticen el buen desempefio y
efectividad del sistema y el avance al cumplimiento de las metas de

Gobierno Digital.

e Fortalecer el sistema de gestién de riesgos de la Entidad incorporando
controles y medidas de seguridad de la informacion que estén acordes al
entorno operativo dela Entidad

e Reducir toda posibilidad de que una brecha o evento produzca determinado
impacto en la informacion o cualquier otro activo de informacién asociado, a

través de la gestion adecuada de los riesgos de la seguridad de la

informacion.
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3. ALCANCE

El Modelo de Seguridad y privacidad de la Informacion (MSPI) y su tratamiento,
podra sera aplicada sobre cualquier proceso de la Empresa de Loteria y Juego de
Apuestas Permanentes del Departamento del Huila, y cualquier sistema de
informacion, a través de los principios basicos y metodolégicos para la
administracion de los riesgos de seguridad de la informacion, asi como las técnicas,
actividades y formularios que permitan y faciliten el desarrollo de las etapas de
reconocimiento del contexto, identificacion de los riesgos de seguridad de la

informacion , analisis y evaluacion.
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4. TERMINOS Y DEFINICIONES

Administraciéon del riesgo: Conjunto de elementos de control que al
Interrelacionarse brindan a la entidad la capacidad para emprender las acciones
necesarias que le permitan el control de los eventos que puedan afectar
negativamente el logro de los objetivos institucionales y protegerla de los efectos

ocasionados por su ocurrencia.

Activo de Informacién: En relacion con la seguridad de la informacion, se
refiere a cualquier informacién o elemento de valor para los procesos de la

organizacion.

Andlisis de riesgos: Es un método sistematico de recopilacion,
evaluacion,registro y difusion de informacion necesaria para formular
recomendaciones orientadas a la adopcion de una posicion o medidas en

respuesta a un peligro determinado.

Amenaza: Es la causa potencial de una situacion de incidente y no deseada por

la organizacion.

Causa: Es todo aquello que se pueda considerar fuente generadora de eventos
(riesgos). Las fuentes generadoras o agentes generadores son las personas, los
métodos, las herramientas, el entorno, lo econdémico, los insumos o materiales

entre otros.
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Confidencialidad: Propiedad de la informacion y no ponerse a disposicion o ser

revelada a individuos, entidades o procesos no autorizados.
Consecuencia: Resultado de un evento que afecta los objetivos.

Criterios del riesgo: Términos de referencia frente a los cuales la importancia

de un riesgo se evaluada.
Control: Medida que modifica el riesgo.

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable

cuando lo requiera una entidad autorizada.

Evaluacion de riesgos: Proceso de comparacion de los resultados del analisis

del riesgo, para determinar la magnitud y su impacto, aceptabilidad o tolerancia.

Evento: Un incidente o situacidn, que ocurre en un lugar particular durante un

intervalo de tiempo especifico.

Estimacion del riesgo. Proceso para asignar valores a la probabilidad y las

consecuencias de un riesgo.

Evitar el riesgo. Decision de no involucrarse en una situacion de riesgo o tomar

accion para retirarse de dicha situacion.

Factores de Riesgo: Situaciones, manifestaciones o caracteristicas medibles u
observables asociadas a un proceso que generan la presencia de riesgo o

tienden a aumentar la exposicion, pueden ser internos o externos a la entidad.
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Gestion del riesgo: Actividades coordinadas para dirigir y controlar una
organizacion respecto al riesgo, se compone de la evaluacion y el tratamiento de

riesgos.

Identificacion del riesgo. Proceso para encontrar, enumerar y caracterizar los

elementos de riesgo.

Incidente de seguridad de la informacion: Evento unico o serie de eventos de
seguridad de la informacion inesperados o no deseados que poseen una
probabilidad significativa de comprometer las operaciones del negocio y
amenazar la seguridad de la informacién (Confidencialidad, Integridad y
Disponibilidad).

Integridad: Propiedad de la informacion relativa a su exactitud y completitud.
Impacto. Cambio adverso en el nivel de los objetivos del negocio logrados.

Nivel de riesgo: Magnitud de un riesgo o de una combinaciéon de riesgos,

expresada en términos de la combinacién de las consecuencias y su posibilidad.

Matriz de riesgos: Instrumento utilizado para ubicar los riesgos en una
determinada zona de riesgo segun la calificacion cualitativa de la probabilidad de

ocurrencia y del impacto de un riesgo.

Monitoreo: Revisar, actualizar o redefinir los riesgos de seguridad de la

informacion en cada uno de los procesos.
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Proceso: Conjunto de actividades interrelacionadas o que interactuan para

transformar una entrada en salida.

Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en

cuenta el efecto de los controles.

Riesgo Residual: El riesgo que permanece tras el tratamiento del riesgo o nivel

resultante del riesgo después de aplicar los controles.
Riesgo: Efecto de la incertidumbre sobre los objetivos.

Riesgo en la seguridad de la informacion: Potencial de que una amenaza

causando asi dafo a la organizacion.

Reduccién del riesgo: Acciones que se toman para disminuir la probabilidad de

las consecuencias negativas, o ambas, asociadas con un riesgo.
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5. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION

En el marco del Modelo de Seguridad y Privacidad de la Informacién y el Sistema
de Gestion de Seguridad de la Informacion —SGSI, se busca prevenir los efectos
no deseados que se puedan presentar en cuanto a seguridad y privacidad de la
informacion, por lo cual es importante controlar y establecer los riesgos de

seguridad de la informacion.

De acuerdo a los lineamientos trazados por el Gobierno Nacional en
cumplimiento de la Ley de Transparencia 1712 de 2014 y Gobierno Digital que
viene impulsando actividades dentro de las entidades publicas para que se
ajusten a modelos y estandares que permitan brindar seguridad a la informacion,
Ley 1266 de 2008 Disposiciones generales de habeas data y se regula el manejo
de la informacién, Ley 1273 de 2009 Cédigo Penal, Ley Estatutaria 1581 de
2012, Proteccién de datos personales, Decreto 1074 de 2015 Decreto Unico

Reglamentario del Sector Comercio, Industria y Turismo.

Los riesgos por desastres naturales, riesgos inherentes relacionados con
procesos no adecuados en el tratamiento de la misma informacion,
desconocimiento de normas y politicas de seguridad y el no cumplimiento de

estas, suelen ser los temas mas frecuentes y de mayor impacto presentes en las

empresas.
Carrera 4 No. 9-25 3183299008 -3183515317 — 3173686343
Edificio Diego de Ospina servicios@loteriadelhuila.com

Neiva, Huila www.loteriadelhuila.com



PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA
INFORMACION

LOTERIA peL

HUILA

NIT. 800.244.699-7

Una Empresa sin un plan de gestiéon de riesgos esta expuesta a perder su

informacion. Por esta razdn es importante implementar planes para gestionar los

riesgos que afectan a los sistemas de informacion, tecnologias de informacién y

activos informaticos.

5.1 DEFINICION DEL RIESGO

La definicion estandarizada de riesgo proviene de la Organizacién Internacional

de Normalizacién (ISO), definiéndolo como “la posibilidad de que una amenaza

determinada altere las vulnerabilidades de un activo o grupo de activos y por lo

tanto causa dano a la Entidad”.

5.2 VISION GENERAL PARA LA ADMINISTRACION DEL RIESGO DE
SEGURIDAD DE LA INFORMACION.
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Proceso para la administracidn del riesgo segun los lineamientos generales de 1ISO 31000
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5.3. IDENTIFICACION DEL RIESGO

v Riesgo Estratégico: Se asocia con la forma en que se administra la
Entidad. El manejo del riesgo estratégico se enfoca a asuntos globales
relacionados con la misién y el cumplimiento de los objetivos estratégicos,
la clara definicion de politicas, disefio y conceptualizacion de la entidad

por parte de la alta gerencia.

v Riesgos de Imagen: Estan relacionados con la percepcion y la confianza

por parte de la ciudadania hacia la institucién.

v Riesgos Operativos: Comprenden riesgos provenientes del
funcionamiento y operatividad de los sistemas de informacion
institucional, de la definicion de los procesos, de la estructura de la entidad

y de la articulacién entre dependencias.

v Riesgos Financieros: Se relacionan con el manejo de los recursos de la
entidad que incluyen: la ejecucion presupuestal, la elaboracion de los
estados financieros, los pagos, manejos de excedentes de tesoreria y el

manejo sobre los bienes.

v Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad

para cumplir con los requisitos legales, contractuales, de ética publica y
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en general con su compromiso ante la comunidad, de acuerdo con su

mision.

v Riesgos de Tecnologia: Estan relacionados con la capacidad
tecnologica de la Entidad para satisfacer sus necesidades actuales y

futuras y el cumplimiento dela mision.

- Identificacién
de Activos

Requisitos

Vuinerabllidades Legales

Analisis de
Impacto

Seleccionar ¢ iImplementar controles

Tratamiento del nesgo
“Asumle “Reducir “Eliminar Transferir
elriesgo elriesgo  elriesgo el rlesgo

Proceso para la evaluacion del riesgo segun los lineamientos generales de ISO 7001
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5.4. ANALISIS DE VULNERABILIDADES

ANALISIS DE VULNERABILIDADES

Aunque la proteccién de la informacion digital se ve amenazada frecuentemente
por errores cometidos por los usuarios, y factores externos en la Empresa de
Loteria y Juego de Apuestas Permanentes del Departamento del Huila se

encontraron otras amenazas e impactos como los siguientes:

o Lainfraestructura fisica de la Entidad, es amplia, pero la red de cableado
estructurado lleva mas de 25 afos sin mantenimiento y renovacion del
cableado estructurado, lo que genera pérdida de sefial que afecta de

forma directa el desempeno de las funciones.

o Los puntos de red eléctrica ubicados en cada oficina no son suficientes y
se colocan nuevos segun la necesidad. Creando un riego de posibles

fallas eléctricas.

o A la red eléctrica le hace falta Balanceo de cargas, ya que en algunos

casos se sobrecarga las UPS, por la cantidad de aparatos conectados.

o Bebidas y alimentos cerca a los equipos de cémputo, cualquier derrame

de liquidos afectan los activos de informacion y de informatica.
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o En algunos papeles reutilizables se encuentra informacion personal o de
la Entidad que debe ser reservada, identificandose la falta de

confidencialidad y privacidad.

o Los usuarios de cada equipo de computo no realizan constantemente
backup sobre sus archivos, existiendo un riesgo de pérdida de informacién

en caso de un siniestro.

o La informacion en algunos casos es almacenada en memorias o discos

duros portatiles personales, por ende, la informacion sale de la entidad.

o Falta de control frente al uso de dispositivos de almacenamiento externos,
exponiendo a perder la informacion por virus no detectados o dafos

irreparables del hardware.

o Se identifica desconocimiento del tema de seguridad y privacidad de la
informacion en la entidad, poniendo en riesgo la seguridad de la

informacion.

o Los documentos fisicos que se manejan en la entidad no se han
digitalizado por lo tanto se encuentran expuestos a perdidas y dafos
fisicos debido a que los sitios de almacenamiento en las oficinas no son

los adecuados.
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o No existe un sitio externo de almacenamiento de copias de seguridad de
la informacién de la Entidad, aunque la base de datos y los aplicativos se
encuentren alojados en la Nube.

o Los servidores de respaldo no cuentas con las especificaciones minimas
de enfriamiento y aislamiento de seguridad ya que comparten la misma
temperatura de la Entidad y se encuentran expuestos a manipulacion.

o No existe un plan de continuidad de negocio que permita reanudar las
operaciones normales durante o después de interrupciones significativas

a las operaciones de la Entidad. (en caso de incendio o desastre natural).

o Desconocimiento por parte de los usuarios del manejo de las paginas

web, sede electronica, correo electrénico y redes sociales.
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6. MATRIZ DE VULNERABILIDADES Y MITIGACION DEL
RIESGO

Como resultado de la etapa de evaluacién del riesgo tendremos una lista
ordenada de riesgos 0 una matriz con la identificaciéon de los niveles de riesgo
de acuerdo con la zona de ubicacién, por tanto, se debera elegir la(s)
estrategia(s) de tratamiento del riesgo en virtud de su valoracion y de los criterios
establecidos en el contexto de gestion de riesgos.

PROPUESTA DE SEGURIDAD

o Se debe realizar mantenimiento a la estructura fisica y a la red de

cableado estructurado.

o Revisar, organizar y ubicar las conexiones de electricidad segun las
necesidades propias de cada oficina teniendo en cuanta la red de energia
regulada y la red de energia normal.

o Socializar las politicas de seguridad y privacidad de la informacién con el
personal de la Entidad, con el fin de concientizar a los usuarios de la
importancia de reserva de la informacion de la Entidad.
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o Crear un control frente a la utilizacion de dispositivos externos de

almacenamiento conectados a los equipos de computo de la Entidad.

o Monitoreo permanente frente a los archivos o aplicaciones que se instalan
en los pc de cada usuario para controlar posibles descargas o instalacion

de software danino o virus que afecte los equipos y la informacion.

o Los documentos que contengan informacion de la empresa no reutilizarlos

ya que puede salir datos o informacion de la Entidad.

o Crear un sitio de almacenamiento de backup en un sitio externo a la

Entidad como respaldo a un desastre natural.

o Contar con un plan de almacenamiento de backup en la nube, como plan
de contingencia en caso de desastre natural y pronta recuperacién de la

informacion.

o Aislar los servidores de contingencia en wuna ubicacién donde
permanezcan solos y con su respectiva temperatura que no permita el

recalentamiento y peligro de la manipulacién de personal no autorizado.

o Contar con un Plan alternativo que asegure la continuidad de la actividad
del negocio de la Empresa de Loteria y Juego de apuestas Permanentes

del Departamento del Huila en caso de desastres naturales o eventos

graves.
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o Capacitacion continua sobre nuevas politicas y actualizaciones de

tecnologias e ingresos a los diferentes links, redes sociales y la web.

La Empresa de Loteria y Juego de apuestas Permanentes del Departamento del
Huila debe tener en cuenta que la Informacion requiere ser protegida y se debe

trabajar sobre los tres pilares fundamentales:

Confidencialidad, Integridad y Disponibilidad.

Una de las principales caracteristicas que debe poseer la entidad es buscar
coémo establecer un Sistema de seguridad enfocado por procesos, resaltando la
importancia que tienen las actividades de monitoreo y la correcta configuracion

para disminuir los riesgos y realizar tratamiento de las diferentes y constantes
vulnerabilidades, para lo cual se deberan tener en cuenta los hallazgos y

recomendaciones identificadas, cuyo proposito se encamine a mitigar los riesgos

encontrados.
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7. PLAN SEGURO PARA EL ALMACENAMIENTO DE COPIAS DE
SEGURIDAD

Se debe tener en cuenta que la entidad puede sufrir un incidente que afecte su
continuidad y dependiendo de la forma en que se gestionen dichos incidentes,
las consecuencias pueden ser mas o menos graves. Siempre teniendo en cuenta
que la informacion requiere ser protegida y se debe trabajar sobre los tres pilares
fundamentales: confidencialidad, integridad y disponibilidad.
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8. PLAN DE CONTINUIDAD DEL NEGOCIO

» Disefar un formato de chequeo de acuerdo a las necesidades de la
organizacion que permita realizar auditorias periddicas con la finalidad de
verificar que los objetivos de control, procesos y procedimientos se

cumplan.

= Socializar con los directivos y oficina de las TIC la importancia del Plan de
Continuidad de Negocio, para hacer frente a incidentes graves de
seguridad en la Entidad, resumiendo de forma clara y sencilla cada una

de las actividades a desarrollar dentro del plan.

» Disenar estrategias para el proceso de recuperacion teniendo en cuenta
los tiempos de reaccion e implementaciéon de contingencias ante la

realizacion de los eventos identificados.

= Adoptar una de las tres posiciones, que permita minimizar la ocurrencia o
los efectos colaterales sobre la red, esto de acuerdo con los siguientes

enfoques:

- Detectar el riesgo
- Plantear controles y efectuar las implementaciones respectivas.
- Mitigar el riesgo.
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= Disefar un Plan de Contingencia teniendo en cuenta que la continuidad
en el negocio dependera de los riesgos y amenazas potenciales que seran
tratados de acuerdo a lo siguiente:

- Politica de copia de seguridad de datos

- Procedimientos de almacenamiento fuera de la Entidad

- Procedimientos de gestion de emergencias, por desastre natural, por
incendio o por inundaciones
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9. IMPLEMENTACION DE POLITICAS DE SEGURIDAD PARA LA
INFORMACION

El analisis permitio identificar que se desconocen y poco se cumplen las politicas
de seguridad; por lo cual debe quedar integrado con el documento actual. Se

recomienda entre otros tener en cuenta:

Socializacién y capacitacion de temas de seguridad.

Implementacién de copia de seguridad externa.

Contar con la seguridad fisica adecuada.

Sistemas de respaldo para mantener soporte de la informacién en caso
de eventualidades catastrdficas.

AR NANIN
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10. PLAN DE CAPACITACION

Incluir dentro del plan de capacitaciones un espacio para integrar al personal
encargado de manejar informacion y la seguridad de la misma para fortalecer

aspectos como:

Detectar los requerimientos tecnolégicos

Determinar objetivos de capacitacion para personal

Analizar los resultados de evaluaciones y monitoreo al sistema de

seguridad.

v Elaborar un programa de capacitacion en temas de ciberseguridad y
politicas de seguridad de la informacion para todos los funcionarios de la
entidad.

v Evaluar los resultados de cada actividad.

ANRNEN
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11. PLAN DE TRANSICION DE IPV4 A IPV6

Actualmente La Empresa de Loteria y Juego de Apuestas Permanentes del
Departamento del Huila, se encuentra en proceso de la implementacion de
transicion de las direcciones IPv4 existente actualmente por la IPv6, debido a
que los equipos informaticos de la entidad soportan la nueva versiéon de IP en su
gran mayoria y se encuentran trabajando con la base de datos y los aplicativos

con un servicio de alojamiento en la Nube..

Para este proceso se realizo la recoleccion de la informacién necesaria, como el
inventario de Hardware y Software que se realizO6 en cada una de las
dependencias de la Entidad, de manera sucesiva se organiza la informacion de
acuerdo con las plantillas sugeridas por el MINTIC en la “Guia de transicion de
IPv4 a IPv6 para Colombia”, con base en esto, se establece la informacion
concerniente a equipos de computo, equipos de comunicacion, servidores,
aplicativos y equipos de impresion, siendo esta ultima sumada a las sugeridas
en la guia, pues se ve la importancia del correcto funcionamiento de dichos

equipos en la red de datos de la entidad.
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12. MARCO LEGAL

» Constitucion Politica de Colombia 1991. Articulo 15. Reconoce como
Derecho Fundamental el Habeas Data y Articulo 20. Libertad de

Informacion.

> Decreto 612 de 4 de Abril de 2018, Por el cual se fijan directrices para la
integracion de los planes institucionales y estratégicos al Plan de Accion

por parte de las Entidades del Estado.

> Decreto 1008 de 14 de Junio de 2018, Por el cual se establecen los
lineamientos generales de la politica de Gobierno Digital.

» Norma Técnica Colombiana NTC/ISO 27001:2013 Sistemas de gestion de

la seguridad de la informacion.
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» Modelo de Seguridad y Privacidad de la Informacion, Ministerio de
Tecnologias y Sistemas de Informacion.

YHINA PAOLA LOMBANA LOPEZ
Gerente General

JAIR BALAGUERA VARGAS
Jefe de Oficina Administrativa y Financiera

DIEGO FERNANDO PASCUAS ARIAS
Jefe oficina Comercial y Operativa

CLAUDIA MIRYAN POLO ZULETA
P. U Talento Humano - Archivo y Almacén

MILLER ASTUDILLO MUNOZ
P.U Sistemas y TICS
ORIGINAL FIRMADO
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